Instalace sifrovaciho certifikatu v aplikaci Postline

Vazeni uzivatelé,
vzhledem k probihajici vyméné ifrovaciho certifikatu GRC jsme pro Vas pfipravili jednoduchy navod,
ktery Vas provede kompletni instalaci nového certifikatu GRC.

Nejprve zkontrolujte, pod jakym uctem je spusténa sluzba Postline_AppServer. Veskeré operace je
zapotiebi provést pod timto uctem.

1.Postup kontroly spousténi sluzby Postline_App Server

Klikneme pravym tlacitkem na volbu Nabidce Start v OS Windows a vybere moZnost Sprava pocitace

Sprava poéitade

Windows PowerShell

Windows PowerShell (sprévce)

Spravce dloh
Nastaveni
Prizkumnik soubord
Hiedat

Spustit

Vypnuti nebo odhliteni

4 Plocha

Zvolime volbu SluZzby a aplikace a potom volbu Sluzby

& Sprava poéitace — O X
Soubor  Akce Zobrazit  Napovéda

LI RNl EYY 7|

A Sprava poitade (mistni) Nazev Typ Akce

v [[’j Systémove nastroje Sluzby a aplikace

(@ Planova iloh
2] Prohlizec udalosti Daléi akce P

| Sdilené slozky
el Mistni ufivatelé a skupil
(] Vyjkon Daléi akce 3

M Sprivce zafizeni

':a‘:ﬂ Rizeni sluzby WMI Rozifujici modul sna
1 50L Server Configurat... 50L Server Configurg

Sluzby -

v 22 Ulozizte
= Sprava diskd
T Sluiby a aplikace




Pravym tlacitkem klikneme na sluzbu POSTLINE_AppServer a vybereme volbu Vlastnosti.
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Odkaz ke stazeni: ECR brana

2.Postup instalace certifikatu do ulozisté Windows

Otevieme soubor ECRBrana20510_komercni.cer
Nasledné se Vam otevre pfimo soubor certifikatu — zde kliknéte na Nainstalovat certifikat
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g Infermace o certifikatu

Tento certifikat je uréen k nasledujicimu dcelu:
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= Qchrana e-maild

*1,3.6.1.4.1.23624.10. 1.71. 1.1
*0,4.0,2042.1.1

* Podrobnosti naleznete v prohldgeni certifikaéni autority.

Vystaveno pro: ECR brina

Vystavitek: 1.CA Public CA/RSA 082022

Platnost od 20.10.2025 do 20.10.2026

Nainstalovat certifikat... i Prohlageni vystavitele
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Otevre se Prlvodce instalaci certifikatu — zde zvolime volbu Aktualni uZivatel a kliknéte na Dalsi


https://nzservis.cz/FilesToDownload/Portfolio/Postline/komercni_crt202411.zip

£* Privodce importem certifikatu

Vita vas Privodce importem certifikatu.

Privodce vam pomidze kopirovat certifikity, seznamy divéryhodnych certifikatd a
seznamy odvolanych certifikatd z disku do dloZigté certifikatd,

Certifikat vydany certifikadni autoritou potwrzuje vasi totofnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvofeni zabezpedenych sitovych pripojeni. UloZigté
certifikitd je systémova oblast, v niZ jsou certifikdty uloZeny.
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nasledné na tlacitko Prochazet
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Vybrat dloZiété certifikatd >
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----- 7] Nedfvéryhodné certifikaty ]
----- {71 Kofenové certifikadni autority tietich stre
----- [ 7| DivEryhodné osoby

----- [ vystavitelé ovEfeni Kienta

] Zobrazit fyzicka Gloists

zZruiit

Po uréeni ulozisté kliknéte na Dalsi a Dokoncit

€ L% Privedce importem certifikatu

UloZitté certifikatd
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Zobrazi se vam hlaseni o Uspésném dokonceni importu certifikatu — kliknéte na Ok, certifikat je
nainstalovan

Privodce importem certifikatu >

o Impart prabéhl Uspéiné,

3.Instalace Sifrovaciho certifikdtu do Administracni konzole Postline

Spustte Administraéni konzoli jako sprévce na plose OS Windows pomoci ikony Administraéni konzole

Administracn

I konzole

Nasledné zvolte volbu v Sprava certifikatu.

Zvolite Importovat sSifrovaci certifikat a naimportujete Sifrovaci certifikat ( jméno souboru je
ECRBrana202510 komercni.cer )



NS Postline - Administraéni konzole verze 20.4.12.0

— x
Sprava certifikatd Certifikaty pro Sifrovani a desifrovani
I tovat ko - Mize uvedené certifikaty budou pougity pro zasifrovani odchozich zprav a desifrovani
% LB i) zprav prichozich, Pokud pfi wypisu certifikatd v systémoveém UloZist nenajdete
% Importovat Eifrovac E:Kj%igy;ertﬁkat, mizete si ho naimportovat pomod nasledujicich odkazd. Import
ﬁ; Import. degifrovad « kofenoveho certifikaéniho Gfadu .. pro Sifrovani ..pro dedifrovéni

0 vybrat Sifrovad Aktivni certifikat pro Zifrovani (certifikat GRC)

ublika - Generdlni Feditelstwi cel - ECR bréna |01C051A697506E 1384 EI
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Klikneme na tfi tecky pro vybér certifikatu a vybereme soubor ECRBrana202510_komercni.cer a
potvrdime volbou

Oteviit.



N |mport Sifrovaciho certifikitu
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Nasledné vybereme soubor ECRBrana202510_komercni.cer a potvrdime volbou Importovat

M Import Sifrovacho certifikatu

Sifrovad certifikat:

Uved'te prosim soubor Sifrovacho certifikdtu a heslo pro import.

Uvedte prosim soubor Sifrovaciho certifikatu a heslo pro import.

x

| C:\Downloads\komeroni_crt2025 10\ECRErana202510_komercni, cer

Heslo pro import:

| Importovat H
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zobrazi se vam hlaseni o Uspésném dokonceni importu certifikatu — kliknéte na Ok, certifikat je

nainstalovan

Import certifikatu

Import certifikétu probéhl Ospésné.
Platnost certifikatu je od 20, 10,2025 7:55:08 do 20, 10,2026 7:55:08
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V tomto kroku zvolite volbu Vybrat Sifrovaci certifikat



N Postline - Administraéni konzole verze 20,4, 12,0

Sprava certifikatd Certifikaly pro Sifrovani a desifrovani

. - MiZe uvedené certifikdty budou poudity pro zasifrovani odchozich zprav a desifrovani
({h e zprav prichozich. Pokud pfi vypisu certifikatt v systémovém dlozist nenajdete
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o vybrat Sifrovad Aktivni certifikat pro Sifrovani (certifikat GRC)
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Platnost certifikatu je od 4.11.2024 do 4.11.2025



. Zabezpefeni Windows
VIVLIDLE JYILCHIIVVYLIT LTI LUITIRALU

Vyberte certifikat, ktery chcete pouzivat pro sifrovani.

ECR brana

Wystavitel: .CA Public CA/RSA 06/2022
Platny od: 20.10.2025 do 20.10.2026

Kliknutim zobrazite vlastnosti certifikatu.

Dalsi mozZznosti

Potvrdime vybér certifikatu pomoci tlacitka OK
Provedeme uloZeni zmén vybéru certifikatu pomoci tlacitka Ulozit
Nasledné dojde k restartu aplikacniho serveru a certifikat je pfipraven k poutZiti.

V pripadé neuspéchu kontaktujte technickou podporu na telefonnim cisle 311 202 111.

Upozornéni: Pro spravnou funkénost certifikatu je nutné naimportovat oba kofenové certifikaty
certifikacni autority - cert_ca_i.cer a cert_ca.cer.

Postup importu certifikatl je stejny jako pfi importu Sifrovaciho certifikatu, ale je potfeba zvolit volbu
Importovat kofenovy certifikat.



