Instalace Sifrovaciho certifikatu do aplikace Postline

VazZeni uzivatelé,
v aplikaci Postline, opét po roce, doslo k ukonéeni platnosti $ifrovaciho certifikatu GRC, a proto jsme
pro Vas pfipravili jednoduchy navod, ktery Vds provede kompletni instalaci certifikdtu pro GRC.

Nejprve zkontrolujte, pod jakym uctem Vam bézi sluzba Postline_AppServer. Veskeré operace je
zapotiebi provést pod timto uctem.

1.Postup kontroly spousténi sluzby Postline_App Server

Klikneme pravym tlacitkem na nabidku Start v OS Windows a vybere moZnost sprava pocitace

Sprava pocitace
Windows PowerShell

Windows PowerShell (spravce)

Spravce tdloh
Nastaveni
Prizkumnik soubori
Hiledat

Spustit

Vypnuti nebo odhlésent

Plocha

Zvolime volbu sluZby a aplikace a potom volbu sluzby
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Pravym tlacitkem klikneme na sluzbu POSTLINE_AppServer a vybereme volbu vlastnosti.
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2.Postup instalace certifikatu do ulozisté Windows

V prvnim kroku je potieba stahnout novy certifikat. Pro staZzeni nového certifikatu kliknéte ZDE
Po staZeni certifikatu otevieme soubor Cer_kom_pub.cer
Nasledné se Vam otevie ptimo soubor certifikatu — zde kliknéte na nainstalovat certifikat

n Certifikat X

Obené  podrobnosti  Cesta k certifikdtu

E Informace o certifikatu

Tento certifikat je uréen k nasledujicimu dcéelu:

s Prokdzani vad identity vzdalenému poditad
» Ochrana e-maild
*1,3.6,1.41.23624,10,1.71. 1.1

= 0.4.0,2042.1.1

* Podrobnosti naleznete v prohlageni certifikadni autority.

Vystaveno pro: ECR brana

Vystavitek 1.CA Public CA/RSA 07/2015

Platnost od 01.02.2021 do 01.02.2022

Mainstalovat certifikat... E Prohlddeni vystavitele i

OK

Otevre se Privodce instalaci certifikatu — zde kliknéte na dalsi

. n
Privodce importem certifikatu o o]
— il

Vita vas Privodce importem
certifikatu.
Prévodce vam pomée kopirovat certifikaty, seznamy

dvéryhodnych certifikatd) a seznamy odvolanych
certifikétd z disku do GloZité certifikata,

I Certificst vydany certificatni autoritou potvrzuje vasi

| totatnost a obsahuje informace nezbytné k ochran dat
nebo k vytvofeni zabezpecenych sitovych pripajen.

UloiSts certificat je systémova oblast, v niZ jsou

certificéty ulozeny.

Pokracujte kiiknutim na tiaditko Dalsi.

|



https://www.celnisprava.cz/cz/clo/e-customs/Documents/komercni_crt2021.zip

V okné ulozisté certifikatd kliknéte nejdrive na vSechny certifikaty umistit v nasledujicim uloZisti a
nasledné na tladitko prochazet
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UloZisté certifikitt
Ulo#ists certifikath jsou oblasti systému, kde jsou ulofeny certifikaty.

Systém Windows mbze automaticky wybrat dlofigté certifikatd, nebo miZete zadat
umisténi certifikatu.

() Automaticky wybrat dloZité certifikétd na zékladé typu certifikdtu

(@ Wiechny certifikaty umistit v nasledujicim GloZist:

Ulogisté certifikath:

Dalsi informace o UloZistich certifikatd
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Po uréeni ulozisté kliknéte na dalsi a dokondit

r hl

UloZisté certifilatd
UloFigte certifikdtd jsou oblasti systému, kde jsou ulofeny certifikdty.

Systém Windows mife automaticky vybrat dloZisté certifikatd, nebo miZete zadat
umisténi certifikatu.

() Automaticky vybrat dloZiEtd certifikatd na zakladg typu certifkatu
@ Viechny certifikaty umistit v nasledujicm dlozist
Ulo#igté certifkati:
Ostatni ufivatelé

Dalsi informace o dlozistich certifikatd

Zobrazi se vam hlaseni o Uspésném dokonceni importu certifikatu — kliknéte na ok, certifikat je
nainstalovan

Privodce importem certifikatu >

o Import probéhl dspéing,




3.Instalace Sifrovaciho certifikdtu do Administracni konzole Postline

Zavrete Internet Explorer a spustte administracni konzoli programu Postline a zvolte spravu
certifikat.

Zvolite importovat Sifrovaci certifikat a naimportujete Sifrovaci certifikat ( jméno souboru je
Cer_kom_pub.cer)

M Postline - Administraéni konzole verze 12.0.1.0 - O X
Spréva certifikita Certifikity pro Sifrovani a deSifrovani
I tovat ko . NI’EE' um‘z'dené' certifikaty bl:ldO'L.I poufity pro za§ifrouén|' odt:horzidjvzprév a desifrovani
% fmparbavat korenovy zprav prichozich. Pokud pfi vypisu certifkatd v systémovém dlozisti nenajdete
% . . potfebny certifikit, miZete si ho naimportovat pomod nésledujicich odkazl. Import
Importovat Sifrovad e
certifikatu: i
ﬁ.‘? Import, dedifrovad w kofenového certifikaéniho Gfadu .. oro Sifrovéni . pro defifrovéni

{a vybrat sfrovad Aktivni certifikat pro Sfrovani (certifikit GRC)

CN=PostSignum Public CA, O="Ceska posta, s.p. [I€ 47114983]", C=CZ|0! x E

Aplikacni server
Adresare
Sprava certifikatd

B UloZit Zrugit zmény
Kiient - PostLine '

Klikneme na tii tecky pro vybér certifikatu



M Import Sifrovacho certifikatu — »

Uvedte prosim soubor Sifrovaciho certifikatu a heslo pro import.
Uvedte prosim soubor Sifrovacho certifikdtu a heslo pro import.

Sifrovad certifikét:
|

Heslo pro impaort:

Importovat ZpeEt

Nasledné vybereme soubor a potvrdime volbou importovat

M Import Sifrovacho certifikdtu — >

Uvedte prosim soubor Sifrovaciho certifikatu a heslo pro import.
Uved'te prosim soubor Sifrovadho certifikidtu a heslo pro import.

Sifrovad certifikat:

|C:‘|,cer_komjub.cer

Heslo pro import:

| Importovat || Ipét |

zobrazi se vam hlaseni o Uspé&Sném dokonceni importu certifikatu — kliknéte na ok, certifikat je
nainstalovan

Import certifikatu pod

Import certifikdtu probéhl dspésné.
Platnost certifikdtu je od 01.02.2021 9:32:26 do 01.02, 2022 9:32: 26

8.4

V tomto kroku zvolite volbu vybrat Sifrovaci certifikat



N Postline - Administraéni konzole verze 12.0.1.0 = O X
Sprava certifikath Certifikdty pro Sifrovani a deSifrovani
T At ko . Nl'fq uvn?'dené'cerﬁﬁkéty bydoy pougity pro zaéifrové!nl' OdEﬁOf‘.’l'dj Fprév a dedifrovani
% 4L ) zprav prichozich. Pokud pfi vypisu certifikitd v systémovém dloZisti nenajdete
. . potiebny certifikat, miZete si ho naimportovat pomod nasledujicich odkazd. Import

% Importovat Sifrovad certifikatu:

ﬁ? Import. desifrovad - koFenového certifikaéniho Gfadu ... pro Sifrovéni ..pro deSifrovani

a2 vybrat sfrovaci Aktivni certifikat pro Sifrovani (certifikat GRC)

Ceska republika - Generalni Feditelstvi cel - ECR brana |2B16A7 x
Aplikacni server
Adresare
Sprava certifikatd
. Ulogit Zrudit zmény

Klient - PostLine

Vybereme certifikat pro Sifrovani ECR brana

Zabezpedeni Windows
Uloziste systémovych certifikatd
Vyberte certifikat, ktery chcete pouZivat pro Sifrovanit.

ECR brana

Vystavitel: .CA Public CA/RSA 07/2015
Platny od: 01.02.2021 do 01.02.2022

Kliknutim zobrazite vlastnosti certifikitu.
Dal&i moZnosti

OK Storno

Potvrdime pomaoci tlacitka ok a provedeme uloZeni zmén pomoci tlacitka uloZit

Nasledné dojde k restartu aplikacniho serveru a certifikat je pfipraven k pouziti. V pfipadé netspéchu
kontaktujte technickou podporu na telefonnim cisle 311 202 111.



