Instalace sifrovaciho certifilkatu v aplilkaci Postline

VazZeni uzivatelé,
vzhledem k probihajici vyméné ifrovaciho certifikatu GRC jsme pro Vas pfipravili jednoduchy navod,
ktery Vas provede kompletni instalaci nového certifikatu GRC.

Nejprve zkontrolujte, pod jakym uctem je spusténa sluzba Postline_AppServer. Veskeré operace je
zapotiebi provést pod timto uctem.

1.Postup kontroly spousténi sluzby Postline App Server

Klikneme pravym tlacitkem na volbu Nabidce Start v OS Windows a vybere moZnost Sprava pocitace
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Pravym tlacitkem klikneme na sluzbu POSTLINE_AppServer a vybereme volbu Vlastnosti.
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Otevre se okno, kde vybereme zalozku Pfihlaseni volba Tento ucet - zde je vidét ucet pro spousténi

sluzby.
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Pred dal3im postupem je potteba stahnout ifrovaci certifikdt GRC
Odkaz ke staZeni: ECR brana



https://www.celnisprava.cz/cz/clo/e-customs/Documents/komercni_crt202211.zip

2.Postup instalace certifikatu do ulozisté Windows

Otevieme soubor ECRBrana202211_komercni.cer
Nasledné se Vam otevre pfimo soubor certifikatu — zde kliknéte na Nainstalovat certifikat

| Certifikat %

Obecné  Podrobnosti Cesta k certifikétu

: ﬁ Informace o certifikatu

Tento certifikat je urcen k nasledujicimu ucelu:
+ Prokazani vasi identity vzdalenému poditad
+ Ochrana e-maild
+1,3.6.1.4.1.23624.10.1.71.1.1
+0,4.0.2042. 1.1

* Podrobnosti naleznete v prohlageni certifikadni autority.

Vystaveno pro: ECR bréna

Vystavitek 1.CA Public CA/RSA 07/2015

Platnost od 01.12.2022 do 01.12 2023

Mainstalovat certifikat. .. E ProhlaZeni vystavitele 1

QK

Otevre se Prlvodce instalaci certifikatu — zde zvolime volbu Aktualni uZivatel a kliknéte na Dalsi

“# Privodce importem certifikdtu

Vita vas Priivodce importem certifikatu.

Privodce vam pom(ze kopirovat certifikaty, seznamy divéryhodnych certifikitd a
seznamy odvolanych certifikitd z disku do dloZigté certifikatd.

Certifikat vydany certifikaéni autoritou potvrzuje vasi totoZnost a obsahuje informace
nezbytné k ochrané dat nebo k vytvofeni zabezpedenych sitovych pfipojeni. UloZigté
certifikatd je systémova oblast, v niZ jsou certifikaty uloZeny.

UmistEni dloZiste

() Mistni poditaé

Pokracujte kiiknutim na taditko Dalsi,

Zruit




V okné uloZisté certifikatl kliknéte nejdfive na Vsechny certifikaty umistit v nasledujicim uloZisti a
nasledné na tlacitko Prochazet

€ £* Privodce importem certifikatu

UloZitté certifikatd
Ulo#iEts certifikatd jeou oblasti systému, kde jsou ulofeny certifikaty.

Systém Windows miZe automaticky vybrat dlofisté certifikdtd, nebo miZete zadat
umisténi certifikatu,

() Automaticky vybrat dlo#iSts certifikdtd na zakad® typu certifikdtu

Ulogigté certifikati:

| Proch&zet...

Znei

V okné Vybrat uloZisté certifikatl vyberte polozku Ostatni a kliknéte na Ok

Vybrat dloZiété certifikatd >

Yyberte dloZisté certifikatd, které cheete poudit,
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Po uréeni ulozisté kliknéte na Dalsi a Dokoncit

& L# Privedce importem certifikatu

UloZitté certifikatd
Ulo#i$té certifikatd jsou oblasti systému, kde jsou uloZeny certifikéty.

Systém Windows mize automaticky vybrat dloZisté certifikatd, nebo mizete zadat
umisténi certifikatu,
() Automaticky vybrat dloFi$t certifikétd na zaklad® typu certifikdtu
(®) vEechny certifikity umistit v nésledujicim dloist
UloFigts certifikata:
| Ostatni ufivatelé | EErochézet. . i

Dalsr Zrudit

Zobrazi se vam hlaseni o Uspésném dokonceni importu certifikatu — kliknéte na Ok, certifikat je
nainstalovan

Privodce importem certifikatu >

o Import probéhl dspéing,




3.Instalace Sifrovaciho certifikatu do Administracni konzole
Postline

Spustte Administracni konzoli na plose OS Windows pomoci ikony Administraéni konzole

Administracn

| konzole

Nasledné zvolte volbu v Sprava certifikatu.

Zvolite Importovat sSifrovaci certifikat a naimportujete Sifrovaci certifikat ( jméno souboru je
ECRBrana202211_komercni.cer)

N Postline - Administracni konzole verze 15.0.2.0 — >
Sprava certifikatd Certifikdty pro Sifrovani a deSifrovani
I e - Nl‘Eg uvxadené‘ certifikaty bedo‘u poudity pro zaéifrovéinl‘ ods:f'lo;l‘d_'l vzprév a deifrovani
% 2 SRR zprav prichozich. Pokud pfi vypisu certifikatd v systémoveém UloZist nenajdete
% Errr ST |:n::tr_ebr’15«I (I:erhﬁkat, méZete si ho naimportovat pomod nasledujicich odkazd. Import
certifikatu: i
ﬁ Import. dedifrovad «. kofenového certifikaéniho dfadu ... pro Sifrovéni .. pro defifrovani

% Vybrat Sifrovad

Aktivni certifikat pro Sifrovani (certifikit GRC)

ublika - Generdlni Feditelstvi cel - ECR bréna |2D2348 H EI

Aplikaéni server
Adresare

Sprava certifikatd

_ Ulozit || Zrugit zmény
Klient - PostLine = =




Klikneme na tfi tecky pro vybér certifikatu a vybereme soubor ECRBrana20211_komercni a

potvrdime volbou
Otevrit.

z | = | Extrahovat komercni_crt202211.zip — O *

Domd Sdileni Zobrazeni Mastroje komprimované sloZky

207

4 % <« Dow.. > komercn... v | D 2 Prohledat: komercni_crt202211.zip

MNazev Typ Komprimovana veli..  Chrénéno.. Velikost Pomér Datum

7 Rychly piistup
5] ECRBrana202211_komercni.cer Certifikat zabezpedenr 2kB Ne 2kB 1

3
& Onelrive [l ICAPublicCA.cer Certifikat zabezpeceni kB Ne kB 14%
5 ICARootCA.cer Certifikdt zabezpedenr 2kB  Ne 2kB 9%
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Nasledné vybereme soubor ECRBrana20211_komercni.cer a potvrdime volbou Importovat

M Import Sifrovadho certifikdtu — »

Uvedte prosim soubor Sifrovaciho certifikdtu a heslo pro import.
Uved'te prosim soubor Sifrovacho certifikatu a heslo pro import.

Sifrovad certifikat:
| D \test\ECRBrana202211_komercri. cer

Heslo pro impart:

| Importovat || Zpét |

zobrazi se vam hlaseni o Uspésném dokonceni importu certifikatu — kliknéte na Ok, certifikat je

nainstalovan

Import certifikatu ot

Import certifikatu probéhl Gspésné.
Flatnost certifikatu je od 01.12.2022 10:23:20 do 01.12.2023 10:23:20

oK




V tomto kroku zvolite volbu Vybrat Sifrovaci certifikat

M Postline - Administracni konzole verze 15.0.2.0

Sprava certifikatd Certifikaly pro Sifrovani a dedifrovani

I P . Nl'i'r?: UVEdEHé‘Erﬁﬁkét? bedu‘u pouzity pro zaﬁiﬁuvélm' udi:l'mrzfdj :zpré'u' a desifrovani
% AR s zprav prichozich. Pokud pfi wypisu certifikatd v systémowvém dlofist nenajdete
% SRR E Tk ey E:::irj;igyl:ertﬁkat, miZete si ho naimportovat pomod nasledujicich odkazd. Import
ﬁ Import. dedifrovad «. kofenového certifikaéniho Gfaduy ... pro Sifrovani .. pro deSifrovani

% Vybrat Sifrovad

Aktivni certifikat pro Sifrovani (certifikat GRC)

epublika - Generalni feditelstvi cel - ECR brana | 202345 » III

Aplkacni server
Adresare

Sprava certifikatd
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Vybereme certifikat pro Sifrovani ECR brana
Platnost certifikatu je od 01.12.2022 do 01.12.2023

Zabezpedeni Windows
Ulozisté systémovych certifikatd
Vyberte certifikat, ktery chcete poufZivat pro Sifrovant.

ECR brana

W™

Viystavitel: .CA Public CA/RSA 072015
Platny od: 01.12.2022 do 01.12.2023

Kliknutim zobrazite vliastnosti certifikatu.

Dalgi moZnosti

oK Storno

Potvrdime vybér certifikatu pomoci tlacitka OK



Provedeme uloZeni zmén vybéru certifikatu pomoci tlacitka Ulozit
Nasledné dojde k restartu aplikacniho serveru a certifikat je pfipraven k poutZiti.

M Postline - Administraéni konzole verze 15.1.5.0 — X
Sprava certifikatd Certifikaty pro Sifrovani a desifrovani
. . Mize uvedené certifikaty budou pouZity pro zagifrovani odchozich zprav a desifrovani
I tovat ko P B - e P PR .
?h mpartovat karenovy zprav prichozich. Pokud pfi wypisu certifikatd v systémowvém dloZist nenajdete
.. . potfebny certifikat, miZete si ho naimportovat pomod nasledujicich odkazd. Import
% Importovat Sifrovac e
certifikatu: .
@? Import. dedifrovad . kofenového certifikaéniho Gfaduy ... pro Sifrovéni . pro defifrovani
I vybrat sifrovad Aktivni certifikat pro Sifrovéni (certifikit GRC)
Ceska republika - Generalni Feditelstvi cel - ECR. brana | 2F 1¢ x
Aplikacni server
Adresafe
Sprava certifikatd
) Lllogit Zrusit zmény
Klient - PostLine

V ptipadé neuspéchu kontaktujte technickou podporu na telefonnim ¢isle 311 202 111.
Upozornéni: Pro spravnou funkénost certifikatu je nutné naimportovat oba korenové certifikaty
certifikacni autority - cert_ca_i.cer a cert_ca.cer.

Postup importu certifikatl je stejny jako pfi importu Sifrovaciho certifikatu, ale je potfeba zvolit volbu
Importovat kofenovy certifikat.




